KAMU iC DENETIMINDE RiSK DEGERLENDIRME REHBERI

l. GIRIS

_ Bu rehber, i¢ denetim birimlerince hazirlanacak risk dederlendirme ¢alismalarinin temel gsaslarlnl belirlemek
Uzere, Ig Denetgilerin Calisma Usul ve Esaslari Hakkinda Y&netmeligin 36 nci maddesi uyarinca Ig Denetim
Koordinasyon Kurulunca hazirlanmistir.

ic denetim birimleri, risk degerlendirme ¢alismalarina iliskin hususlari bu rehbere uygun olarak kendi ig
denetim birim yOnergelerinde dizenlerler.

Risk, idarelerin kurulug amaglari ile stratejik hedeflerine ulagsmasina ve goérevlerin ifasina engel olabilecek veya
beklenmeyen zararlara yol acabilecek durum ya da olaylardir.

idareler, faaliyetlerini yiritiirken bir gok risk ve belirsizlikle karsi kargiya kalabilir. idareler, maruz kaldiklari bu riskleri
risk yonetimi kapsaminda; Ustlenerek, kaginarak, transfer ederek veya kontrol ederek yonetebilir. Risk ve
belirsizliklerin olumsuz etkilerinin azaltiimasinda, olusturulacak i¢ kontrol surecleri en etkili cézimddr.

Risk esasli denetim; idarelerin faaliyet alanlarina iliskin risk faktorlerinin tanimlanmasini, risk seviyelerinin élgiilmesini,
bu riskler i¢in uygulanan kontrollerin etkinlik ve yeterliliginin dederlendirilmesini ve yuksek risk iceren alanlara denetim
onceliginin verilmesini dngdren bir denetim yaklasimidir. Risk esasli denetimde amag; denetim kaynaklarinin etkin
kullaniminin saglanmasi ve riskli alanlara yogunlasarak yonetim, kontrol ve risk yonetimi streglerinin etkinlik
dlzeylerinin arttinimasinda ydnetime yapilan katkinin en Ust seviyeye cikartiimasidir.

Risklerin tanimlanmasi ve kontrolu i¢in gerekli stratejilerin gelistiriimesinden ve uygulanmasindan ydnetim sorumludur.

Yonetim tarafindan tanimlanan riskler gergevesinde idarelerin tim faaliyetleri i¢ denetim birimlerince kapsamli bir risk
analizine tabi tutulur. Risklerin tanimlanmasi ve kontroll i¢in ydnetimce bir risk yonetimi strecinin olugsturulmamasi
veya olusturulan sirecin etkin olmadiginin daha énceki denetimlerde tespit edilmesi halinde risk tanimlamasi
calismalari i¢ denetim birimlerince yapilabilir.

Belirlenen riskler Gzerinde yapilan analiz sonuglari degerlendirilerek, kamu idarelerinin hizmetlerini etkileyebilecek
riskler, risklilik orani ve dnemine goére agirlik verilerek derecelendirilir. Bu degerlendirme sonuglarina gére en ylksek
risk iceren alan ve konulardan baglanarak i¢ denetim plani ve programlari hazirlanir.

ll. RISK DEGERLENDIRMESI
i¢ denetim birimince yapilacak risk degerlendirmesi dért asamadan olusur:
Denetim evreninin tanimlanmasi
Denetim alanlarinin belirlenmesi
Yapisal risk dizeylerinin belirlenmesi
Denetim alanlarinin dnceliklendiriimesi

Risk degerlendirmesi ¢alismalarinda tartisma ortamlari olusturulmak suretiyle genis katilim saglanmali, denetim
alanlari ayri ayri ele alinmal ve risklerin dl¢clilmesinde kullanilan kriterlere bagli kalinmalidir. Risk dederlendirmesi
sonuglari surekli olarak gézden gecirilmeli, zaman igerisinde ortaya gikacak yeni riskler ve belirsizlikler kargisinda
guncellenmelidir.



1. Denetim evreninin tanimlanmasi ve denetim alanlarinin belirlenmesi

Denetim evreninin tanimlanmasi ve denetim alanlarinin belirlenmesi ¢calismalari Kurulca gikarilan i¢ denetim
plani ve programi hazirlama rehberi uyarinca yapilir.

2. Yapisal risk dizeylerinin belirlenmesi

Riski bir olay veya faaliyetin kurumu olumsuz olarak etkileme olasiligi olarak tanimladigimizda, yapisal risk;
mevcut kontroller ve tedbirler disarda tutuldugunda kamu idarelerinin mevcut yapisindan veya faaliyetin dogasindan
kaynaklanan risktir. idarelerin yapisal risk diizeylerinin belirlenmesi galismalari, yapisal risk kriterlerinin (unsurlarinin)
tanimlanmasi ve 6lglimesi asamalarindan olusur.

2.1 Yapisal risk kriterlerinin tanimlanmasi

Denetim alanlari, belli risk kriterleri cergevesinde degerlendirilir. Risk kriterleri tanimlanirken kullanilacak
model mimkiin oldugunca basit secilmeli ve kullanilan risk kriterlerinin tanimlarini igermelidir. Ust yénetici ile ig
denetim biriminin riskli alanlarin belirlenmesinde kullanilan kriterleri anlamasi ve bu kriterler Gzerinde goérus birligi
icinde olmasi 6nemlidir.

_ Yapisal risk duzeyinin belilenmesinde kullanilabilecek 6rnek risk kriterleri modeli agadida yer almaktadir.
Idareler, kendi faaliyet alanlarina uygun risk kriterleri modelini olusturmalidir. Ancak, olusturulacak modelde yapisal
risk kriterlerinin sayisinin fazla olmamasina 6zen gosterilmelidir.

Ornek risk kriterleri;

- Bltce blayuklugu
Kamu idaresine butceyle verilen kaynaklarin bluyukluga kayip ve zararlarin gergeklesme olasiligini arttirir.
- Islem hacmi ve personel sayisi

islem hacminin bily(ikligi karsisinda personel sayisinin yetersizligi hata yapilma olasiligini artirarak idareyi
riskli bir konuma getirebilir.

- Faaliyetlerin karmasikligi
idarenin faaliyetlerinin karmasiklidi, kontrollerin uygulanmasini zorlastirarak hata yapiima ihtimalini artirabilir.
- Mevzuatin yogunlugu

Kamu idaresinin faaliyet alanini ilgilendiren ¢ok sayida yasal diizenlemenin olmasi mevzuatin dogru bir sekilde
anlasiimasini guglestirebileceginden faaliyetlerin diizenlemelere uygun yapilamama riskini arttirabilir.

- Yapisal, islevsel ve teknik degisiklikler

Yeni birim ve faaliyetler, yeniden yapilandirma projeleri, organizasyon ve insan kaynaklarindaki énemli degisiklikler
yuksek risk icerdiginden 6ncelikli olarak denetim kapsamina alinmasi gereken alanlardir.

- Bilgi teknolojileri sisteminin yapisi

Kullanilan bilgi teknolojilerinin gesitliligi ve veri tabaninin genigligi, varliklarin kontroliniu glglestirebilecek ve dnemli
bilgilerin kaybina neden olabileceginden riskliligi artirabilecek bir unsurdur.

2.2 Yapisal risk dizeyinin élgulmesi
Denetim alanlarina yodnelik yapisal risk kriterleri tanimlandiktan sonra, denetim alanlarinin bu risk kriterleri kargisindaki
durumu degerlendiriimek suretiyle yapisal risk dizeyleri belirlenir. Bu degerlendirme asagidaki iki ydbnteme gore
yapilabilir.

a. Kimilatif ydontem

Her risk kriterine idare faaliyetlerine etkisi ve 6nemi gbz 6niinde bulundurularak bir agirlik verilir. Ayni sekilde, her risk
kriterine risk seviyesini gosteren 1’den 5’e kadar bir deder verilir. En dusuk risk seviyesi icin 1 ve en yuksek risk



seviyesi icin ise 5 degeri kullanilir. Daha sonra, verilen bu deger agirligiyla ¢carpilarak her bir kriter igin risk puani
bulunur. Son olarak her kriter icin elde edilen risk puanlari toplanarak denetim alaninin yapisal risk diizeyi belirlenir.
Kimo{latif yéntemin uygulanmasiyla ilgili 6rnek Ek:1’de yer almaktadir.

b. Goreceli ydontem

Her risk kriterine bu kriterle ilgili ortaya ¢gikmasi muhtemel riskin idare faaliyetlerine etkisi ve 6nemi géz 6niinde
bulundurularak 1'den 5’ e kadar bir etki degeri verilir. En dusuk etki seviyesi icin 1 ve en yuksek etki seviyesi igin 5
degeri kullanilir. Ayni sekilde, her risk kriteriyle ilgili riskin gerceklesme olasilidi géz énunde bulundurularak 1’den 5’ e
kadar bir olasilik degeri verilir. En dusuk olasilik seviyesi igin 1 ve en yuksek olasilik seviyesi igin ise 5 degeri
kullanilir. Daha sonra, verilen bu olasilik dederi etki degeriyle ¢arpilarak her bir kriter igin risk puani bulunur. Son
olarak her kriter igin elde edilen risk puanlari toplanarak denetim alaninin yapisal risk dlizeyi belirlenir. Goreceli
yontemin uygulanmasiyla ilgili 6rnek Ek:2'de yer almaktadir.

3. Denetim alanlarinin dnceliklendirilmesi

Risk degerlendirmesinde son asama, her bir denetim alanina ait risklerin mukayese edilerek denetim alanlarinin
siralanmasidir.

Her denetlenebilir alan, yukarida agiklanan risk kriterleri esas alinarak derecelendirilir. Derecelendirmede elde
edilen sonuglara gore, denetim alanlari miimkin oldugunca basit bir lgede gore ifade edilir.
Ornek derecelendirme dlgedi asadida yer almaktadir:
1: YUksek riskli alan
2: Orta riskli alan
3: DUsUKk riskli alan



EK- 1/A
(X) IDARESI “KUMULATIF RiSK DEGERLENDIRMESI” ORNEGI
1) Denetim evreninin tanimlanmasi ve denetim alanlarinin belirlenmesi

(X) idaresiyle ilgili olarak; denetim evreni idarenin tum faaliyetleri olarak tanimlanmis, denetim alanlari olarak da A-J
alanlari belirlenmistir.

2) Yapisal risk diizeylerinin belirlenmesi
2.1) Yapisal risk kriterlerinin tanimlanmasi

idarenin faaliyetlerine etki eden dért risk kriteri tanimlanmistir. Bunlar; biitge biiyiikliigi, islem hacmi ve personel
sayisl, faaliyetlerin karmasikligi ile yapisal, islevsel ve teknik degisikliklerdir.

2.2) Yapisal risk diizeyinin 6lglilmesi

Denetim alanlarinin risk kriterleri kargisindaki durumu degerlendiriimek suretiyle yapisal risk dizeyleri asagidaki
sekilde belirlenmisgtir.

(X) IDARESI RiSK KRITERLERININ VE DEGERLENDIRME OLCEGININ TANIMLANMASI

RISK KRITERLERI KATSAYILAR AGIRLIK (%)
100’den fazla 5
60-100 4
Bitce Buyuklukleri 20-60 3 40
5-20 2
(Milyon YTL) 5den az 1
islem Hacmi Yiiksek- 5
Personel Sayisi Cok Yetersiz
4
3
islem Hacmi Ve Personel . 2 30
Sayisi Islem Hacmi ve Personel 1
Sayisi Dengeli
Cok Karisik Faaliyetler 5
4
Faaliyetlerin Karmagikhgi 3
2 15
Karisik Olmayan Faaliyetler |1
, Cok Sik Degisiklik Var 5
Yapisal, Islevsel Ve Teknik 4
Degisiklikler 3
2 15
Nadiren Degisiklik Var 1




EK:1/B

(X) IDARESI DENETIM ALANLARININ YAPISAL RiSK DUZEYLERININ OLCULMESI

Butce islem Hacmi Ve Faaliyetlerin Yapisal, Islevsel Ve
Buyuklugu Personel Sayisi Karmasikligi Teknik Degisiklikler [ Denetim
Onceligi
Deneti | (1) (2) (3) (4) Risk
m Kriter | Agirlik | Risk | Kriter | Agirlik | Risk Kriter | Agirlik | Risk Kriter | Agirlik [ Risk Puani
Alanlar Puani Puani
Puani Puani [Puani Puani Puani Puani
A 5 0.40 2.00 4 0.30 ]1.20 5 0.15 |0.75 2 0.15 ]0.30 4.25
B 4 0.40 ]1.60 5 0.30 |1.50 4 0.15 |0.60 3 0.15 ]0.45 4.15
C 4 0.40 ]1.60 3 0.30 ]0.90 3 0.15 |0.45 2 0.15 [0.30 3.25
D 3 0.40 ]1.20 4 0.30 ]1.20 4 0.15 0.45 1 0.15 [0.15 3.00
E 2 0.40 ]0.80 1 0.30 ]0.30 2 0.15 |0.30 5 0.15 ]0.75 2.15
F 2 0.40 ]0.80 2 0.30 ]0.60 3 0.15 |0.45 1 0.15 ]0.15 2.00
G 3 0.40 ]1.20 2 0.30 ]0.60 2 0.15 |0.30 4 0.15 ]0.60 2.70
H 1 0.40 ]0.40 3 0.30 ]0.90 1 0.15 |0.15 2 0.15 ]0.30 1.75
i 3 040 ]1.20 2 0.30 ]0.60 4 0.15 |0.60 4 0.15 |[0.60 3.00
J 2 0.40 ]0.80 1 0.30 ]0.30 2 0.15 |0.30 3 0.15 ]0.45 1.85




EK:1/C

3) Denetim alanlarinin énceliklendiriimesi

Denetim alanlari, risk dizeylerine gore asagida siralanmistir.

(X) IDARESI DENETIM ALANLARININ ONCELIK SIRALAMASI

DENETIM RISK KRITERI RISK DUZEYi RISK ONCELIGI
ALANLARI PUANLARI
A 4.25
B 4.15
C 3.25 YUKSEK 1
D 3.00
[ 3.00 2
G 2.70 ORTA
E 215
F 2.00 o

DUSUK 3
J 1.85
H 1.75

EK:2/A

(Y) IDARESI “ GORECELI RiSK DEGERLENDIRMESI” ORNEGI

1) Denetim evreninin tanimlanmasi ve denetim alanlarinin belirlenmesi

(Y) idaresiyle ilgili olarak; denetim evreni idarenin tim faaliyetleri olarak tanimlanmis, denetim alanlari olarak da A-F

alanlari belirlenmistir.

2) Yapisal risk diizeylerinin belirlenmesi

2.1) Yapisal risk kriterlerinin tanimlanmasi

idarenin faaliyetlerine etki eden bes risk kriteri tanimlanmustir. Bunlar; biitge bilyiikligu, islem hacmi ve personel
sayisl, faaliyetlerin karmasikligi, yapisal, islevsel ve teknik degisiklikler ile bilgi teknolojileri sisteminin yapisidir.

2.2) Yapisal risk diizeyinin 6lglilmesi

Denetim alanlarinin risk kriterleri kargisindaki durumu degerlendiriimek suretiyle yapisal risk dizeyleri asagidaki

sekilde belirlenmisgtir.




(Y) IDARESI RiSK KRITERLERININ VE DEGERLENDIRME OLCEGININ TANIMLANMASI

RISKIN OLASILIK VE ETKi KATSAYILARI
RISK KRITERLERI
OLASILIK [ETKI
(0) (E)
100’den fazla 5 5
60-100 4 4
20-60 3 3
5-20 2 2
Butce Blyuklugu 5'den az 1 1
islem Hacmi Yiiksek-Personel |5 5
Sayisi Cok Yetersiz
4 4
3 3
islem Hacmi Ve Personel _ 2 2
Sayisi Islem Hacmi ve Personel 1 1
Sayisi Dengeli
Cok Karisik Faaliyetler 5 5
4 4
Faaliyetlerin Karmagikhgi 3 3
2 2
Karisik Olmayan Faaliyetler 1 1
Yapisal, iglevsel Ve Teknik ok Sik Degisiklik Var i i
Degisiklikler 3 3
2 2
Nadiren Degisiklik Var 1 1
Cok Genig 5 5
4 4
Bilgi Teknolojileri Sisteminin 3 3
2 2
Yapisi Cok Genis Degil 1 1




EK:2/B

(Y) IDARESI DENETIM ALANLARININ YAPISAL RiSK DUZEYLERININ OLCULMESI

Denetim | Bitce Islem Hacmi [Faaliyetlerin |Yapisal, Islevsel [Bilgi Teknolojileri |Risk | Toplam
Alanlar1 | BuyUkligli |Ve Personel |Karmasikhigi |Ve Teknik Sisteminin Puani |Risk
Sayisi Degisiklikler Derecesi
(1) (3) Yapisi
(2) (4) (%)
(5)
A O:5 E5 |0O:4 EA4 O: 4 E3 0:2 E3 04 E3
71 9.46
R:25 R:16 R:12 R:6 R:12 [71/(25x30)]
B O:4 E4 |03 EA4 03 E4 04 EA4 0.3 E:2
62 8.26
R:16 R:12 R:12 R:16 R:6
C 0O:4 E5 |04 EA4 02 E3 02 E3 04 E3
60 8.00
R:20 R:16 R:6 R:6 R:12
D 03 E2 |04 E:2 02 E:2 0.3 E:3 02 E:2
31 4.13
R:6 R:8 R:4 R:9 R:4
E 04 E4 |02 E2 0.3 E:2 05 E:2 04 E3
48 6.40
R:16 R:4 R:6 R:10 R:12
F 0:3 E4 |03 E2 03 E:3 0:4 E3 04 E4
55 7.33
R:12 R:6 R:9 R:12 R:16
Risk 95 62 49 59 62 327
Puani
Toplam
Risk 12.66 8.26 6.53 7.86 8.26 43.60
Derecesi

(%)




EK:2/C
3) Denetim alanlarinin énceliklendirilmesi
Denetim alanlari, risk dizeylerine gore asagida siralanmigtir.

(Y) IDARESI RiSK MATRISI

12

A3.A5,C5,E5,F4

12

B2,B3.F1

Tabloda kirmizi isaretli alanlar, yiksek dizeyde risk i¢ceren alanlari; sari isaretli alanlar, orta dizeyde risk iceren
alanlari; mavi isaretli alanlar, disUk dizeyde risk iceren alanlari ve yesil isaretli alanlar ise kabul edilebilir dizeyde risk
iceren alanlari gostermektedir.

Tabloda yer alan 6rnegin A1 ifadesi, A denetim alaninin 1’inci risk kriteri olan “Bultge BlyUkligiu’niin 25 risk kriteri
puanina sahip oldugunu ve dolayisiyla denetlenebilir alan dnceliklerinin belirenmesinde A alaninin tamaminin degil
sadece “Bltge BuyUklugu” risk kriterine iligkin stireglerinin dikkate alinmasi gerektigini ifade etmektedir.

ic denetim birimi, yiiksek ve orta diizeyde risk iceren alanlari denetlemek igin gerekli tedbirleri almak zorundadir.
Dusuk derecede risk iceren alanlar, eldeki kaynaklarin yeterliligi 6lcisinde denetlenmelidir. Kabul edilebilir dizeyde
risk iceren alanlar igin ise, bir eylem planina gerek yoktur.



EK:2/D

(Y) IDARESI DENETIM ALANLARININ ONCELIK SIRALAMASI

DENETIM ALANLARI RiSK . RiS[( RISK DURUMU RISK ONCELIGI
KRITERI DEGERLEME
PUANLARI | ORANI (%)
A1 25 100 Kabul Edilemez 8;1celikle Denetle
C1 20 80 Kabul Edilemez 8r)1celikle Denetle
A2,B1,B4,C2,E1,F5 16 64 Kabul Edilemez 8r)1celikle Denetle
A3,A5,C5,E5,B2,B3,F1,F4 |12 48 Sorunlu Denetle (2)
E4 10 40 Sorunlu Denetle (2)
D4,F3 9 36
Sorunlu Denetle (2)
D2 8 32 ikinci Derece Kaynak Varsa
I
Sorunlu Denetle (3)
A4,C3,C4,D1,E3,B5,F2 6 24 S Kaynak Varsa
Ikinci Derece
Sorunlu Denetle (3)
D3,D5,E2 4 16
Kabul Edilebilir Kabul Et

Denetleme




